Nymburk, dne 9.7.2025
Vazeni pacienti,

timto Vam v souladu s ¢l. 34 odst. 3 pism. c) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném
pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajua)
(GDPR) oznamujeme, ze dne 1. 7. 2025 bylo zjiSténo, Ze doslo k neopravnénému zpfistupnéni Vasich
osobnich Udaju, které jsou zpracovavany v souvislosti s vedenim zdravotnické dokumentace

v Nemocnici Nymburk s.r.o., 1CO: 28762886, se sidlem Boleslavska tfida 425/9, 288 02 Nymburk (dale
jen ,,Nemocnice“), a to v disledku hackerského utoku. Konkrétni informace o rozsahu a formé
mozného neopravnéného zpfistupnény dat pacientll Nemocnice Nymburk jsou v soucasné chvili
predmétem vysSetfovani.

V soucasné chvili nelze prohlasit s jistotou, Ze osobni tidaje byly v disledku hackerského ttoku
utocniky skutecné odcizeny, resp. Ze s nimi Utocnici mohou disponovat a tedy neni znamo, zdaav
jakém rozsahu skutec¢né doslo k naruseni zabezpeceni osobnich Udajd, tj. zda byly Gdaje skutecné
odcizeny nebo jinak zneuZity. Rozsah a dopad incidentu jsou pfedmétem probihajiciho Setfeni. Pro
Uplnost a za Ucelem splnéni zakonné povinnosti podle ¢l. 34 GDPR vsak nize uvadime veskeré mozné
teoretické dusledky, které by mohly nastat, byt v této chvili nelze jejich realny vyskyt postavit najisto.

Pravdépodobné dlsledky poruseni zabezpeceni osobnich Udajd jsou pro Vas ztrata kontroly nad
osobnimi Udaji, data mohou byt vyuzita k jinym/nekalym Gceldm, ztrata nebo zména schopnosti
spravce/zpracovatele poskytovat sluzby pro dotéené subjekty Udajd, poskozeni povésti a ztrata
dlvérnosti dat chranénych profesnim tajemstvim. VySe uvedenym neopravnénym zpracovanim
osobnich Udaji mohlo dale dojit ke ztraté dlvérnosti dat chranénych profesnim tajemstvim, resp.
povinnosti mlcenlivosti.

Nemocnice bezprostifedné poté, co zjistila tento bezpecnostni incident, prijala fadu nezbytnych
napravnych opatireni, v¢. kontaktovani Narodniho Uradu pro kybernetickou a informacni bezpecnost.
Nemocnice rovné? zaslala ozndmeni Ufadu pro ochranu osobnich Gdajd ve smyslu €l. 33 Obecného
nafizeni o ochrané osobnich udajl. V neposledni fadé Nemocnice podala podnét organlim ¢innym

v trestnim Fizeni, aby doslo k odpovidajicimu prosetreni celé situace prislusSnymi organy.

Pro blizsi informace se mlZete obratit na spravce Vasich osobnich Udajl prostfednictvim feditelstvi
nemocnice, a to bud' e-mailem na adresu dvorak.martin@nemnbk.cz, nebo telefonicky na tel. ¢islo
325 505 264.

Prijméte prosim nasi omluvu za nastalou situaci, velmi nas pfipadné tézkosti mrzi a ¢inime dalsi
opatfeni zajistujici odstranéni zdvadného stavu a predejiti obdobnych incident(.

S Uctou,

MUDr. Martin Dvorak

Jednatel, Nemocnice Nymburk s.r.o.



